Atelier pratique

Pourquoi et comment chiffrer ses mails




Introduction

« Objectifs de la soirée
e Faire comprendre (un peu) le fonctionnement du mail et ses

enjeux
« permettre aux personnes d'améliorer leur confidentialité

e rendre les personnes autonomes sur les outils sur lesquels on
les formes

e apprendre aux gens a chiffrer leurs mails

e aborder la question des fournisseurs de mail
« donner envie d'un autre atelier (sur un autre sujet)



Introduction

Mycélium est une association loi 1901, autogérée, rattachée a la
fédération FFDN (fédération de fournisseurs d’acces a Internet
associatifs). Nous visons a nous (ré)approprier ensemble et autant
gue possible I'acces a Internet, mais aussi son fonctionnement et

SeS usages.

Mycelium a pour objet de :

« Proposer a ses adhérent(e)s un acces non-marchand et solidaire a internet ;

« Encourager I'autonomie des internautes et leur prise de contrble de leurs
données et des services les concernant ;

e Permettre la compréhension du réseau internet et le développement d'un
regard critique sur ses acteurs et ses usages ;

« Défendre la neutralité du net,



Partie 1 : C'est quoi un mail ?

ENVOI D'UN EMAIL
(configuration typique d'aujourd'hul)

gmail.com riseup.net

alfredo@gmail.com victor@riseup.net

------- consultation de courrier
—p transport de courrier



Partie 1 : C'est quoi un mail ?

ENVOI D'UN EMAIL
(configuration typique dans les 80's)

aldjla@monuniv.be vladislava@home.ja

------- consultation de courrier
—p transport de courrier



Partie 1 : C'est quoi un mail ?

ENVOI D'UN EMAIL (POINT DE VUE PAQUET)

gmail.com riseup.net

R ¥

anne a une machinbox

® = routeur

valentin



Partie 1 : C'est quoi un mail ?

STRUCTURE D'UN EMAIL

Date: PMon,
From: Paul Mis

To: debian-www <{debian-wwwd
Subject amall actions and large impac
i .debian-publicity.lis debian.o
On Sun, Jun 2, 26819 at 11:38 PM Yalessio Brito wrote:
» ' ult it would be to update the Debian logo in the
> Kalles gn' theme for the website and wiki for 1 week (maube’.
ink the : 5t way would be to have the web -~ return the
i log d of t pen logo when the not the
g page. This way all 1 o the ¢
, but if people are king on the i go fro
the logo page, then they get the Debian logo. The w ses the logo
from the website. Dther Debian s might also do this.
[ noticed that the Debian diversity logo is not present on the Debian
logo pages:
https://www.debian.org/logos/

hitps://wiki debian.orr bianlLogo

[ think the first step should be to add it to the website Pics
i tory and document it on the wiki so that it can be used by the

entétes
— COIrps



Partie 2 : Enjeux autour du mail

* Quelle confiance avec nos postiers ? Et nos
hébergeurs ?

« Risques de la centralisation des données

* Risques de la dépendance technique et de la
dépossession des outils

* N’est-ce qu’un probleme technique ?



Partie 3 : les bons plans de Mycelium

Préambule : Les colts d’étre un hébergeur de
mail et les problemes auxquels il faut faire face.

Liste (non exhaustive) des fournisseurs :
e |'qutre net
« Autistici.org

Riseup.net

Disroot.org

Sud-ouest.org
.. Et voir la carte des CHATONS

Beaucoup plus d’information sur le mail, son fonctionnement, ses enjeux ici :

https://linuxfr.org/news/se-passer-de-google-facebook-et-autres-big-brothers-2-0-2-le-courriel


https://linuxfr.org/news/se-passer-de-google-facebook-et-autres-big-brothers-2-0-2-le-courriel

Partie 4 : chiffrer ses mails

Exemple d’une clé de chiffrement :

MQENBFQqlI94BCAC9qbSKJL1yP4H+knt1QhCH6sPo4dkpBBETN$VqNy/RW]JlIkBRsF
mM3G6zZ41jYLawtlevdQ+uc2PjISFGGWwUXXhV1vtIH2yipTCL3KXWjD2XbVyGCnm
IBhY7yVzMPmM6GR65)6KDb+pVe)sSujpkmMg2sfkfUsNp9CmYh+IgFWdGw+w9+Xrp
CsAVKkOY/usZIDwsyoKUeWtjzjMgR7mIblGb3$u3TtOUSstc5Gr1Wllcw7E3w]JO3HVA
JblmpOtUINMa6YNVD37Vo4xXniuh57MPuSnSRyy47Lt1EM3jobdDXGV8Qbzkkinu
8jCQcdsIfZ7Fb8HCy01KlasOrOwlTazBissoQXkcaiUE,If2kkHgHEoDFMyyvXfnReO2P
FIEj8vPgXc736da9bAolL4HpLYge9)9)2DgNuga8sSGeUEl yf3D7BSZ4YoGQbDKvVKXb3
szNGhQfoA4HFEY98XbZOBvmMX/KBFTOwe3rxFgkt1KIWAIUMuSIgaTF31FeEJDLVs7GI
bDXeEZp8EIzdSqOB47VgWFOTOsybrQMsSV9thTOBHmMylAoKcOurtle/kj6Z6Da8hY]
fenKcHrC3eMLRbpPSkXVXHilkOIntdNnu5eXQWq)5ZYAJVAAbVXijYLD2aubHS8B6a
jSHOX+mOzWrl4ReQOSYb3pgqXhgL8qH1SpB865A741U6slty/070c/FOLI941g==
=Ple3FqllI94BCAC9gbSKJL1yP4H+knt1QhCH6sPo4dkpBBETN$VgNy/RW]IIkBRSF
mM3G6zZ41jYLawtlevdQ+uc2PjISFGGWwUXXhV1vtIH2yipA32TCL3KXWjD2XbVyGCn
IhY7yVzMPmM6GR6s)6KDb+pVe|sSujpkmMg2sfkfUsNp9CmYh+IgFWdGw+w9+Xrp
CsAVKkY/usZIDwsyoKUeWtjzjMgR7mIblGb33TtOUSstc5Gr1WII3Alcw7E3wJO3HVA
JblmpOtUINMa6YNVD37Vo4xXniuh57MPuSnSRyy47Lt1EM3jobdDXGV8Qbzkkinu
8jCQcsIfZ7Fb8HCyY01KlasOrOwlTazBissoQXkclf2kkHgHEoDFMyyAE8vXfnReO2P
IhY7yVzMPmM6GR6s)6KDb+pVe|sSujpkmMg2sfkfUsNp9CmYh+IgFWdGw+w9+Xrp
CsAVKkY/usZIDwsyoKUeWtjzjMgR7mIblGb33TtOUSstc5Gr1WII3Alcw7E3wJO3HVA
JblmpOtUINMa6YNVD37Vo4xXniuh57MPuSnSRyy47Lt1EM3jobdDXGV8Qbzkkinu
8jCQcsIfZ7Fb8HCyY01KlasOrOwlTazBissoQXkclf2kkHgHEoDFMyyAE8vXfnReO2P
FiIEj8vPgXc736da9bAoL4HpLYge9)9)2DgNuga8sSGeyf3D7BSZ4YoGQbDKvVKXb3
szNGhQfoA4HFEY98XbZOBvmMX/KBFTOwe3rxFgkt1KIWMuSIgaTF31FeE)DLVs7Gl
bDXeEZp8EIzdSqOB47VaqWFOTOsybrQMsSV9thTOBHmMyoKcOurtle/kj6Z6Da8hYI
fenKcHrC3eMLRbpPSkXVXHilkOIntdNnu5eXQWq)5ZYA)JVbVxijYLD2aubHS8B6a
ISHOX4+mO7WrldReOOSYb3naaXhal SaHI1SnDR&<Itv/O70c/FOl 19aieal DIPRI788FF =

Texte en clair

l

f(texte en clair, clé)

l

Texte chiffré

l

f(texte chiffré, clé)

l

Texte en clair



Partie 4 : Une solution pour plus de

confidentialité : chiffrer ses mails

C’est quoi chiffrer ?
Chiffrement symeétrique

Message de Clé de chiffrement
'expéditeur

—,

Le souci, c’est qu’il faut que
I’expéditeur et le destinataire
aient la méme clé...

i

Message chiffré Clé de chiffrement Message d'origine




Partie 4 : chiffrer ses mails

S =

hello hello

@}A T —_— @AE Alice Alice
QLY ' !
PR — [P0

lre étape : Alice génere deux clefs. La | 2e et 3e étapes : Bob chiffre le

Chiffrement asymétrique

clef publique (verte) qu'elle envoie a message avec la clef publique d'Alice
Bob et la clef privée (rouge) qu'elle et envoie le texte chiffré. Alice
conserve précieusement sans la déchiffre le message grace a sa clef

divulguer a quiconque. privée.




Partie 4 : chiffrer ses mails

Signature de message et confiance dans une clé
publique

Comment faire confiance a une clé publique ? Comment savoir
que celle-ci appartient bien a la personne a qui NouUs
souhaitons parler ?

— Possibilité de « noter » les clés publique que I'on a dans son trousseau
(d'une confiance faible a une confiance ultime)

— Regarder I'ID de la clé de la personne

— Possibilité de signer le message.

« Signer un message c'est chiffrer le texte avec sa clé privée

« Une fois le message recu, le destinataire utilise votre clé publique, il actionne
alors I'algorithme qui se chargera de confirmer que c'est bien vous qui étes a
I'origine du message.

pub rsa2048 2018-03-11 [SC]
54D9F85E818D1BA5270E22AA496B0C1E4342EB30

uid [ultimate] Valentin Auzanneau <v.auzanneau@vivaldi.net>
sub rsa2048 2018-03-11 [E]



Partie 5 : Limites et risques

 Des limites au chiffrement d'emails :

« Les entétes sont visibles. Leur interception n'est pas aisée pour autant, mais on
pourrait en déduire des graphes sociaux et des informations sur notre activite

« Ajoute une petite contrainte a l'usage. Moins de mobilité (il faut avoir son jeu de
clés sur sol).

« On ne peut communiquer de facon chiffrée qu'avec des personnes dont on
possede la clé publique.

« L'intérét pour la cryptographie d'auto-défense est relativement récent. Le
chiffrement des emails par GPG est plus complexe qu'exposé. Ce sont des
pratiques qu'on découvre aussi et nous n'en maitrisons pas chaque aspect.

« Réserveé aux expert(e)s ? Les moyens techniques de cryptographie sont encore
largement débattus. Exemple : https://secushare.org/PGP

« Comporte des risques :
« Tu perds ta clé = tu perds tes mails chiffrés
 Utiliser sa clé privée sur un ordinateur verolé/peu sGr
« Ne pas s'étre assureé de I'authenticité d'une clé publique


https://secushare.org/PGP

Partie 7 : Des outils pour chiffrer ses

mails au quotidien

Mozilla Thunderbird Enigmail

S

 Un client de messagerie libre -+ Un module de chiffrement et
de signature de courriel pour

| | | Thunderbird
Organiser sa boite mail (création |
de dossiers, systéme de filtre, ...) e (C'est sy per pratique

Gestionnaire de contact

& Enigmail

e Lire et envoyer des courriels

Calendrier

https://support.mozilla.org/fr/kb/signature-numerique-et-chiffrement-des-messages




A vous de jouer !

« télécharger Thunderbird et Enigmail

« configurer Thunderbird pour qu’il receptionne correctement vos mails
« créer une paire de clé avec Enigmail

e configurer Thunderbird pour qu'il fonctionne bien avec la paire de clé
« apprendre a échanger/chercher des clés publiques

e écrire des messages aux autres dans la salle

e (Accéder au trousseau de clé dans le systeme de fichiers)

>> Pour les plus aguerri-e, nous pouvons vous montrer PASS, un logiciel de
gestion de mots-de-passe qui chiffre vos mots de passe avec votre clé.
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